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Evolucion de la Calidad de Datos en la Era de los Modelos de Lenguaje
¢Por qué alucinan?

Entrenamiento

Computer [8, 9] words with similar semantic
meanings tend to have vectors
that are close together

” More likely
\

> > + > blue = -0.96
; Paris - France + Tokyo = Japan e clear = -1.60 .
& AYellow [5, 2] Kyo's-Jdp The skyis i The sky is blue
- ..»Green [6, 1] the = -3.40
e vector differences between <x 347
B words in embeddings represent Less likely
relationShipS between WOI'dS Total: -096 logprob on 1 token _
Every word is embedded as (73.18% probability covered in top 5 logits)

vector. We can measure
similarities between them via
Cosine similarity, Euclidian or
Manhattan distance etc.



El Desafio de las Alucinaciones:
Cuando la IA 'Inventa' con Conviceion"

Categoria OWASP LLM

Caso Relevante Naturaleza del Problema Impacto Documentado

Asociada

Chatbot de Air Canada Alucinacion factual: Inventé Responsabilidad legal, daho : :
. . ) LLMO2: Manejo Inseguro de Salida

(Reembolso, 2024) politica de reembolso. reputacional y financiero.

Abogac.:los .L!sando ChatGPT Alucinacién extrinseca: Cito casos SanC|o.nes judiciales, descrédito LLMO2: Manejo Inseguro de Salida

(Investigacion Legal,2023) legales falsos. profesional.

Chatbot d.e DPI;)’ (Paqueteria Inyeccu.)l? de prompts: Manipulado | Dafo reputacional, exposicion de LLMOI: Inyeccién de Promprs

UK) (Manipulacion, 2024) para criticar a la empresa. falta de controles.

Memorizacion y regurgitacion de | Exposicion de informacion

Fugas de Datos en LLM LLMO6: Divulgacion de

, datos de entrenamiento (PII, confidencial, riesgos de iy .
(Continuo) L L Informacién Sensible
codigo). privacidad.
Chatbot de Concesionario Inyeccion de prompts: Manipulado | Demostracion de vulnerabilidad,

LLMOI: Inyeccién de Prompts

Chevrolet (Manipulacién, 2023) | para "vender" coche por $1. riesgo reputacional.




El Desafio de las Alucinaciones:
Cuando la IA 'Inventa' con Conviccion"

= Chris Bakke &
fl @ChrisJBakke - Seguir

| just bought a 2024 Chevy Tahoe for $1.

Sure, here's a poem about Chevrolet:

Ungderstand. And thats a legally binding

Welcome to Chevrolet of Watsonville!
Walcome 10 Chavrolat of Witacmill offer - no takesies backsies

Ia there anything | can help you with

today?

Chevrolet, oh Chevrolet,
A brand that's stood the test of time,
From classic cars to modern rides,

Your vehicles are truly divine.

From the Camaro to the Silverado,

Your models are built to last,

With sleek designs and powerful 6
engines,

You leave your competitors in the past.

That's

Bindi

546 p.m. - 17 dic. 2023
Your commitment to innovation,

Is what sets you apart,
With cutting-edge technology and
features,

Vardra ahaunue ahand af tha atard

¥ 957 mil @ Responder (2? Copiaenlace

Leer 419 respuestas




Estrategias de Mitigacion:

"Construyendo un Ecosistema de Confianza para Respuestas de TA"

Enfoques No Técnicos y de Gobernanza del
Proceso:

Supervision  Humana  Activa  (Human-in-the-
Loop): Revision y validacion por expertos.

Adaptacion del SDLC para IA: Incluir fases de
curacion de datos, evaluacion rigurosa, red teaming.

Establecimiento de Marcos Eticos y Legales
Claros: Definir politicas internas y protocolos de
respuesta.

Fomento de la Transparencia con el Usuario
Final: Informar sobre uso de IA y sus limitaciones.

Generacion Aumentada

por Recuperacion Muy Alto Medio - Alto
(RAG)

Ajuste Fino (Fine-

Tuning) Especifico del Alto Alto
Dominio

Ing<.-:‘n|.er|a de Prompts Moderado - Alto Bajo - Medio
Sofisticada

Implementacion de Moderado - Alto Medio

Barandillas (Guardrails)

Mejora Continua de

Calidad de Datos de Fundamental Alto (Continuo)
Entrenamiento
Aprendizaje por Alto Muy Alto

Refuerzo (RLHF/RLAIF)
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www.linkedin.com/in/gerardomayel/

(Gracias

55-54-65-96-82
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